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Descrizione del 
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Le infrastrutture complesse e critiche su larga scala (Large scale Complex 
Critical Infrastructures, LCCIs), quali le infrastrutture di distribuzione elet-
trica, idrica e per i trasporti (aeroporti e porti),  giocano un ruolo chiave in 
molteplici e fondamentali attività umane.  
Le LCCI attuali fanno ampio uso delle tecnologie dell'informazione e della 
comunicazione (ICT), in special modo nei sistemi per l'interconnessione, il 
controllo e la gestione (monitoraggio ed esercizio). Tali sistemi devono 
essere fortemente affidabili al fine di ridurre il rischio di fallimenti 
catastrofici. 
Il progetto DOTS-LCCI si propone di definire tecnologie middleware, mo-
delli e metodi innovativi per stimare e garantire la predicibilità dell'affida-
bilità dei sistemi LCCI basati su OTS, e per diagnosticarne i guasti in tempo 
reale e tollerarli mediante riconfigurazione dinamica.  
Stimare il livello di affidabilità e garantirne la predicibilità serve a cono-
scere, con probabilità nota, l'occorrenza di fallimenti e, quindi, ad adot-
tare adeguate strategie di diagnosi e riconfigurazione. 
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Capability: TA2.10 Sicurezza di rete 
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Capability: TA5.3 Piattaforme, architetture ed algoritmi per l'analisi in 
tempo reale di grandi volumi di dati (high performance computing) 
TA: Information processing and management/SG: ICT per la sicurezza 
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Capability: TA5.4 Metodologie e sistemi per il monitoraggio di grandi 
architetture di rete ICT al fine di detettare anomalie, tentativi di accesso 
non autorizzato, incidenti 
TA: Information processing and management/SG: ICT per la sicurezza 
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Capability: TA2.6 Middleware, architetture di rete e comunicazione 
(Network Centric  Communication), per l'integrazione di reti e sistemi 
eterogenei 
 
TA: Comunicazioni/SG: Protezione dell’approvvigionamento, della 
generazione e della distribuzione di energia elettrica 
TA: Comunicazioni/SG: Sicurezza del trasporto multimodale 
 

- A. Ceccarelli, J. Gronbaek, L. Montecchi, H. P. Schwefel and A. 
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Capability: TA2.9 Architetture di rete orientate al fast deployment 
TA: Comunicazioni/SG: Sicurezza dei confini 
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Lifelong Validation of Dynamic SOA." In IEEE HASE 2011. 2011. 
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Capability: TA4.7 Metodologie e strumenti per l'analisi del rischio e 
l'ottimizzazione costo/benefici basati su simulazione e modellistica 
analitica 
 
TA: Tecnologie per Crisis Management  e per la Protezione di Persone, 
Asset e Infrastrutture/SG: Sicurezza Ferroviaria/SG: Protezione 
dell’approvvigionamento, della generazione e della distribuzione di 
energia elettrica 
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Capability: TA1.6 Sistemi di localizzazione,  navigazione e guida assistita 
TA: Sorveglianza & Situation Awareness/SG: Sicurezza dei confini 
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